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Hunters un paso por 
detrás de atacantes

Hunts menos básicos son 
complicados con mucho 

volumen de datos

Hunters con menos 
experiencia pueden tardar 

mucho en encontrar 
eventos maliciosos

Muy difícil cuando hay que 
correlar fuentes de datos

Dependencia de 
herramientas caras 
(SIEMs, EDRs, etc.)

Problemas actuales en TH
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IOCs

• El método más utilizado

• Pueden ser hashes, IPs, etc.

• La comunidad debe compartir los IOCs

TTPs

• Basado en la experiencia del analista y conocimiento de la comunidad

• Difícil a gran escala

• Lento

Anomalías

• Comúnmente realizado con baselines y análisis estadísticos

• Sin scoring -> Demasiados Falsos Positivos

• mitre.org/sites/default/files/publications/pr-19-3892-ttp-based-hunting.pdf

Métodos de Threat Hunting
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Búsqueda proactiva de anomalías en sistemas

Proporciona métricas de la anomalía de cada artefacto

Detección de ataques de actores no conocidos -> No ciberinteligencia

Hacer TH en datos muy complejos de analizar

Junto a DS permite TH en grandes datasets de forma más rápida

Hunting de anomalías con ML
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Útil para entender la big picture

Escenarios complejos

Se puede usar con TH, DFIR, CTI

Clasificación

Predicción

Detección de anomalías

Clustering

Filtrado de ruido

Pero, ¿qué es el ML?
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Métodos estadísticos

Elliptic Envelope Algorithm

Local Outlier Factor

Machine Learning

Autoencoder

Isolation Forest Algorithm

Detección de anomalías con DS
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Autoencoder
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Autoencoder
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Un artefacto puede ser anómalo no solo
por la naturaleza del dato

También por el momento en el que ocurre

LSTM 

Autoencoder

Añadiendo la variable temporal
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Error de reconstrucción
lossdf

Tabla de anomalías
ordenadas

Ordenando de mayor a 
menor error

Investigar % de 
anomalías TOP

Autoencoder: métricas
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Feature Selection
+

Feature Engineering

Feature selection & engineering
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 Utiliza DS sin tener que aprender DS

 Realiza tus investigaciones conociendo solamente 7 funciones

 Otros proyectos → 

Toda la información en

www.ds4n6.io/tools/ds4n6_lib.html

Otros proyectos

CHRYSALIS
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Meet JupyterLab
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Introducción a Jupyter por Roberto Rodriguez:
https://posts.specterops.io/threat-hunting-with-jupyter-notebooks-part-1-your-first-notebook-9a99a781fde7
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find_anomalies()

 Automática. Aplica algoritmos de ML a tus datos sin saber sobre ML

 Facilita una tabla con los eventos ordenados de mayor a menos
anomalía

 Compatible con eventos de tareas programadas

Objetivo: hacer TH con ML sin saber ML
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www.ds4n6.io/daisy

DAISY
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120+ servers
600.000+ events
from real world

¿Detectaremos el evento malicioso como anómalo?

Caso práctico

Presentación completa en

www.ds4n6.io/rsac21
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Algunos usos:

• Identificación de LOLBins: detección de outliers usados de forma maliciosa
• Identificación de inyecciones DLL: inyecciones de assemblies
• Identificación de drivers maliciosos: sin uso de reglas estáticas ni whitelist

Trabajos futuros

Próximamente en DS4N6

• Más artefactos compatibles con find_anomalies()
• Pivoting entre artefactos



Nueva versión de DAISY: D4ML

Nuevo blogpost: ¿Cómo puedes probarlo tú?
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Próximamente

Mientras tanto…

¡Puedes probar la versión actual de 
CHRYSALIS en la nube! 

Visita bit.ly/3Ff2VOm o escanea el 
código QR para probar el 
repositorio de DS4N6
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All the details about this talk:

ds4n6.io/sansth21

Threat Hunting Summit & Training 2021

Jess Garcia
@j3ssgarciads4n6.io

@ds4n6_io

DS4N6

one-esecurity.com

One_eSecurity

One eSecurity
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