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(One) </WhoAml>
e(ecurity

Fundador y CEO de One eSecurity
25+ afios de experiencia en CybSec / DFIR

( ) Compania global de DFIR de 16+ anos
<fecuricy WWwWWw.onhe-esecurity.com
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Senior Instructor en SANS Institute
20+ anos
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(m) </ldentidad y Forensia>
efecurity
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(m) </Persona y Usuario> e
efecurity RS E T e

Autenticacion
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(d‘e) </Personay Usuario>
efecurity
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(one) </ldentidad en procesos legales>
efecurity

e

an

Escenario por defecto

e
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Escenario alternativo
IDENTIDAD != PERSONA



Se

</Caso de estudio real>

La busqueda de la Identidad




Empleado descontento

(qE) </Caso de estudio>

JIAd

v
=)
v

Acceso a informacioén
confidencial de RRHH
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Distribucion anénima de
informacion



(m) </Analisis forense de artefactos>
efecur’it;y

Srice .,

Browser Activity External Device/USB Usage Application Execution

™
% i
Network Activity File and Folder Opening Account Usage

https://www.sans.org/posters/windows-forensic-analysis/
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(m) </Caso de estudio - Empieza la busqueda>
efecurity

Forense del servidor vulnerado

e Usuario legitimo de HR comprometido
* |Ps de ordenadores en salas de reuniones
 Tiempos de la actividad maliciosa
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</Acceso a la informacion>

efecurity

Map Network Shares
(net.exe)

to CS or Admin$

EVENT LOGS

m Security Event Log -
security.evtx

* 4624 Logon Type 3
=Source IP/Logon User Na
e 4672 “'/m?
= Logon User Name
= Logon by user with
administrative rights
= Requirement for accessing
default shares such asc$
and ADMINS
* 4776 — NTLM if authenticating
to Local System
= Source Host Name/Logon
User Name

P2

N\

192.168.1.100

768 - TGT Granted
purce Host Name/Logon User

Available only on domain controller

= 4769 - Service Ticket Granted if
authenticating to Domain Controller

= Destination Host Name/Logon User
Name

= Source |IP

= Available only on domain controller
* 5140

= Share Access
* 5145

= Auditing of shared files — NOISY!

(2]

7
EE%

)2

e

[4] Event Properties - Event 4624, Microsoft Windows security auditing.

General Details

Subject:
Security [t
Account Mame:
Account Domain:
Logon 1D

Logon Information:
Logon Type:
Restricted Admin Mode:
Virtual Account:
Elevated Token:

Imperscnation Level:

Mew Logon:
Security [
Account Mame:
Account Domain:
Logon 1D:
Linked Logon ID:
Metwork Account Name:

Logon GUID:

https://www.sans.org/posters/hunt-evil/

www.one-esecurity.com | www.ds4n6.io

An account was successfully logged on,

SYSTEM
WIN-GGE2ULGCIG05
WORKGROUP

3ET7

2

Mo
Yes

Imperscnation

CONTOSOVAdministrator
Administrator
WIN-GGE2ULGCIG0
OwBDCDC

O

Metwork Account Domain: -

{00000000-0000-0000-0000-000000000000}




</Actividad de usuarios>

efecurity
5 Event Properties - File: EAC\Windows\system32\winevt\logsisec..  — O ~ 5% Event Properties - File: EAC\Windows\system32\winevt\logs\Sec...  — 4 X
Standard  xmL Standard ML
Date: 9/5/2018 Source: Microsoft-Windows-Security-Auditing Date: 5/11/2018 Source:  Microsoft-Windows-Security-Auditing
Time: 12:02:15PM Category: Logon Time: 73338 PM Category: Logoff
Type: Audit Sucress EventID: 4624 Type: Audit Success EventID: 4047
Izer: MfA User: A
Computer: base+d-01.shieldbase.lan Computer: base-rd-01.shieldbase.lan
Description: Description:
An account was successfully logged on, s User initiated logoff:
subject: Subject: .
Security ID: 5-1-5-18 16 Security ID: 5-1-5-21-3445421715-2530590580-3149303974-
Account Mame: BASE-RD-01s . td
Account Domain: chieldbase Account Name: ungan
L ID: ' 000003E7 Account Domain: shieldbase
egan i Logan ID: 00107380
Logon Information: This event is generated when a logoff is initiated. Mo further user-nitiated activity can
Logon Type: S A opocur. This event can be interpreted as a logoff event,
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(m) </Caso de estudio - Expandimos la busqueda>
efecurity

Forense de los ordenadores de las salas de reuniones

* Usuario local genérico para entrar en el equipo

* Trazas de las conexiones al servidor donde estaba
la informacion confidencial

 Multitud de IDs de dispositivos USB conectados

www.one-esecurity.com | www.ds4n6.io 13



</USB Footprint> Gy

efecurity
ﬁ Editor del Registro
Archive Edicién  Ver Favoritos  Ayuda
Equipo’\HEKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows MT\CurrentVersiom\EMDMgmt_T7_USBSTORZDisk&Ven_General &Prod_UDisk&Rev_5.00#683%%90b4c2 8008 S0={33f36307-bEtk
» || Accessibility
AdaptiveDisplayBrightness
AeDebug
* Kl AppCompatFiag: Volumne Serial Number
VOlu me Serial ) BackgroundModel ¥ Calculadora
» || Clipsve
Number || Compatibility32 = Programador
_ Caonsole
H H Containers
Descrl ptlon . CorruptedFileRecovery DOC? 9B7E
Discover the Volume Serial Number of | DefaultProductKey
the Filesystem Partition on the USB. , [l DeviceDisplayObjects HEX DOCTBTE
(NOTE: This is not the USB Unique Serial - || DiskDiagnostics DEC 330212358
Number, which is hardcoded into the -y drivers.desc
device firmware.) T e
Location v || EMDMgmt
. . . 77 &Ven_Unknown&Prod_Unknown®&SYSTERM 1948233589
* SOFTWARE\Microsoft\WindowsNT\CurrentVersion\ :??:u SBSTO R#Disk&Ven_G eneral&P ru:ud_UDisk&_Re-.r_S. 68:3996b4c2 808 B0%|53F56307-b6bf-11d0-94f2-00a0c91efb8bIUSE_3502742398
ENDMgmt .|| _?7_USBSTOR#Disk&Ven_LGE&Prod_USE_Drive&Rev_1100EAA000D0D000T 8037804 53F56307- bbf-11d0-94f2-00a0c91efbMUSE Drive_783224626
e Use Volume Name and USB Uni que ~.| | _77_USBSTOR=Disk&Ven_Samsung&Prod_Flash_Drive_DUQ&Rev_1100#0355215080028291 &02{33f36307-bebf-11d0-94§#£ 00a0c 91 efbBb}SAMSUNG LISB_908445432
Serial Number to: .| | _77_USBSTOR#Disk&\Ven_SanDisk&Prod_Cruzer_Blade&Rev_1.27#4C5302024112091024508:04{53f56307-b6bf-11d0-Yf2-00a0cd1efbBb} 3187723938
. . . - FWVOANJFLEOQOS 1747165125
- Find last integer number in line .| FWVQAUFVALUY 1126605112
- Convert Decimal Serial Number into - | FWVOQKIAPEPPDDATA_3496853041

Hex Serial Number

Volume Name: USB

www.one-esecurity.com | www.ds4n6.io 14



(m) </Caso de estudio - Investigando los USBs>
efecurity

Analisis de los dispositivos USB
Correlacion temporal del ataque con los IDs de los USBs conectados

Busqueda masiva de los IDs en todos los ordenadores de la empresa

Gran numero de hits por USBs chinos (IDs duplicados)

www.one-esecurity.com | www.ds4n6.io 15



(m) </USB Footprint>

efecurity

WINDOWS REGISTRY HIVES SETUPAPI.DEV.LOG (PLUG AND PLAY LOGS)

Www.one-esecurity.com | www.ds4n6.io 16



</USB Footprint - No encaja!>
e§ecurity Primera Conexion

C:/Windows/inf/setupapi.dev.log USB Unique Serial Number

= setupapidevlog @

: > Windows > INF > = setupapi.dev.log

[Device Install (Hardware initiated) - SWD\WPZBUSENUM\_?? USBSTOR#Disk&Ven_General&Prod_UDisk&Rev_5.060#6&1e768de580& &O#{53f
Section start 2628/12/04

utl: {Select Drivers - SWD\WPDBUSENUM\_??_ USBSTOR#Disk&Ven_General&Prod_UDisk&Rev_5.06#6&1e768de5&08& &P#{53563
utl: Driver Node:

utl: Status Selected

utl: Driver INF

utl: Class GUID

utl: Driver Version

utl: Configuration wpdbusenum\fs

utl: Driver Rank ©OFF2000

utl: Signer Score - Inbox (©D@eeee3)

utl: {Select Drivers - exit(@x0e000000}

dvi: Device class {eec5ad98-8080-425f-922a-dabf3de3f69a} is not configurable.

dvi: Searching for compatible ID(s):

dvi: wpdbusenum\fs

dvi: swd\generic

dvi: Class GUID of device changed to: {eec5ad

ndv: {Core Device Install}

dvi:

dvi:

dvi: Parent Device: STORAGE\Volume\_??_ USBSTOR#Disk&Ven_General&Prod_UDisk&Rev_5.08#6&1e768de5&08& &O#{
dvi: {DIF_ALLOW_INSTALL}

dvi: Using exported function 'WpdClassInstaller' in module 'C:\WINDOWS\system32\wpd_ci.dll'.

www.one-esecurity.com | www.ds4n6.io




efecurity

</USB Footprint>

ﬁ Editor del Registro

Archive Edicign

Ver Favoritos  Ayuda

Mismo USB en 50 maquinas

/

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\EnumiUSBSTOR\Disk&\Vengbeneral&Prod_UDisk&Rev_5.0016&1e768de5&0& &0

FocusriteUSB
HDAUDIO
HID

HTREE

PCI

ROQCT
SCFILTER
SCSI
STORAGE
SW

SWD

UEFI

USB
USBSTOR
CdRomé&\Ven_Linux&Prodpfile-CD_Gadget&Rev_0318
V Disk&\Ven_General&Prod_UDisk&Rev_5.00

| 6&1e768de5&08_80
9&23d04733&1&_&0
Disk&Ven_Kingston&Prod_DataTraveler_2.0&Rev_PMAP
Disk&Ven_SanDisk&Prod_Ultra_Fit&Rev_1.00
Disk&Ven_SMI&Prod_USB_DISK&Rev_1100

Nombre

b (Predeterminado)
% Address

%) Capabilities
28] ClassGUID

b CompatiblelDs
%) ConfigFlags
25| ContainerlD
25| DeviceDesc
25| Driver

2] FriendlyName
2| HardwarelD
28] Mfg

25| Service

Tipo

REG_SZ
REG_DWORD
REG_DWORD
REG_SZ
REG_MULTI_SZ
REG_DWORD
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_MULTI_SZ
REG_SZ
REG_SZ

Datos

(valor no establecido)

0x00000001 (1)

0x00000000 (0)
{4d36e967-e325-11ce-bfc1-08002be103 18}
USBSTOR\Disk USBSTOR\RAW GenDisk
0x00000000 (0)
{279ebcbb-1824-11ee-bab7-a0c5897bd5c1}
@disk.inf %disk_devdesc;Disk drive
{4d36e967-2325-11ce-bfc1-08002be 1021810002
General UDisk USB Device
USBSTOR\DiskGeneral_UDisk 5.00 USBSTC
@disk.inf %genmanufacturerd;(Standard disk drives)
disk

USB Unique Serial Number ID = 6&1e768de5&0& &0

www.one-esecurity.com | www.ds4n6.io
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(m) </Caso de estudio - Generando hipétesis>
efecurity

Pregunta:
Como se comprometio ese usuario legitimo?

Hipotesis:
Hacking / sniffing en un servidor intermedio

Probablemente un usuario técnico

www.one-esecurity.com | www.ds4n6.io 19



(m) </Caso de estudio - De vuelta al mundo real> _—
efecurity B AR

Analisis de USBs de usuarios técnicos

Localizacion usuarios tecnicos con hits USB
(programadores, administradores de sistemas, etc.)

Camaras de seguridad?
Solo apuntan a zonas comunes

“Triangulacion” fisica

WWWw.one-esecurity.com | www.ds4n6.io 20




(m) </Caso de estudio - Se estrecha el circulo>
e{ecurétg

Forense de los equipos de los usuarios sospechosos

1 equipo muestra actividad compatible con el evento
 El| usuario buscé como borrar trazas de conexion de un USB

Mala suerte! Encontro la referencia equivocada y no borré la trazall :S

www.one-esecurity.com | www.ds4n6.io 21



B | Advanced Options

</Analisis de buscadores web>

. i isi ime: i i | 10
e_('e.cur'u!:g Filter by wisit date/time Load history items from any time i |

From: | 6/28/2023 3:05:45P1 2 | To: [ 7/ 5/2023 | 3:05:45pP1 2

[ ]Load enly URLs contain one of the spedfied strings {comma-delimited list):

i
/wu H“ ' V’ O ‘ x’ [JDon't load URLs that contain one of the spedified strings (comma-delimited list):

Web Browsers

Internet Explorer Chrome Firefox
Internet Explorer 10/11 + Edge Chrome Canary SeaMonkey
WINDOWS REGISTRY HIVES SETUPAPI.DEV.LOG A safari A opera A Yandex
Edge (Chromium-based) Pale Moon Vivaldi
Waterfox Brave
Load history from..
£3 BrowsingHistoryView - O b4
File Edit View Options Help
IEE RS ERE |
URL Title Visit Time Visit Duration 2
@https:,a’_a’w.gncugIe.cnm_a'search?client:firefnx-h-1-u:IE-'.q: google google - Buscar con Google 7/5/2023 2:46:03 PM
@ https://www.google.es/ Google 7/5/2023 2:46:16 PM
& https://foracoches.com/ Foros de Foro Coches .com 7/5/2023 245335 PM 00:00:05.000 abase file.
@https:,a'_a'wm-v.gnogle.cu:um_a'search?q:fnrncnches&lei: 24GIZM3zNciekd UPpMOPuAg Bved=0ahUKEwiNzfWF5_f... forocoches - Buscar con Google 7/5/2023 2:4%:33 PM 00:00:01.814
(& https://www.google.com/searchiq=forocochesfeei= 24GIZM3zN ciekd UPpMOPuAg&ved=0ahUKEwiNzfWF5 _f.. forocoches - Buscar con Google 7/5/2023 24533 PM 00:00:00.537 seconds
@ https:/fwww.mozilla.org/en-US/privacy/firefox/ Firefox Privacy Motice — Muozilla 7/22/2022 9:53:41 PM
@ https:/fwww.softzone.es/noticias/open-sourcefyacreader-lector-comics-gratis-open-source/ Desde que he probado YACReader para leer mis comics faveritos..,  7/3/2023 2:47:49 PM :I Cancel
@http5:,a'_e'e5.wikihnw.cnm;‘hnrrar-el-registru:u-de-cu:unexi‘?réC3%83n-de-USB-en-un-equipn Céme borrar el registro de conexidn de USE en un equipe 7/5/2023 2:46:35 PM
@https:;’_fwm.gaagle.es_e‘search?q:cnr‘nn:n+bn:nrrar+trazas+ de+haber+conectado+un+ush+en+windows&source.. come borrar trazas de haber conectade un ush en windows - Bu...  7/5/2023 2:46:32 PM
(& https://consent.google.es/mIcontinue= https://translate.google.es/?hi%3DesBugl=ES8&im=08pc=tBicm=28&khl.. Antes de continuar 7/5/2023 2:44:45 PM 00:00:02.521
(& https://consent.google.es/mIcontinue=https://translate.google.es/?hi%3DesBigl=ES8im=08pc=tBicm=28&hl.. Antes de continuar 7/5/2023 24511 PM 00:00:01.453
S e seem s - « -
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(OHG) </Caso de estudio - Hemos acabado... no?>
efecurity

¢Es suficiente?

i NO !

Tenemos al usuario pero no a la persona

www.one-esecurity.com | www.ds4n6.io 23



(OHG) </Caso de estudio - En busca de la persona>
efecurity

Correlacion entre usuario y persona

e Patron de actividad del usuario compatible con su funcion
e Excusa (no convincente): alguien uso su equipo

* Empleado con comportamiento conflictivo
I A
»- o
4 _
24

Es suficiente?

En teoria si... "=

www.one-esecurity.com | www.ds4n6.io



(m </ Caso de estudio - Problematica Judicial>

efecurity

En el mundo real a menudo no!

DIGITAL FORENSICS

a1
©
),

WWW.0one-esecurity.com | www.ds4n6.10 25



(one)

efecurity

</ldentidad y Deep Fakes>



m </Deep Fakes>

efecurity

hidden layer 1 hidden layer 2 hidden layer 3

input layer

1
yie

DATA

“Los Deep Fakes con proposito criminal son el delito basado en IA con mayor poder
de dano (o lucro) de su especie y el mas dificil de derrotar”. Crime Science Journal

www.one-esecurity.com | www.ds4n6.io 27



efecurity

MA

Escribe un e-mail para pedir a Francisco que te revise una presentacién en la ruta
"https://www.drive.google.com/drive/folder/sdhfHFKLKOr" que tienes para una charla en la
UMA. Es urgente.

Se conciso.

Asunto: Revision urgente de presentacion para charla en la UMA
Estimado Francisco,

Espero que este correo electronico te encuentre bien. Te escribo para solicitarte un favor
urgente. Tengo una presentacion importante para una charla en la Universidad de Malaga

(UMA) y necesitaria que revises el contenido.

La presentacion se encuentra en la siguiente ruta de Google Drive:

https://www.drive.google.com/drive/folder/sdhfHFKLKkOr. Seria de gran ayuda si pudieras

acceder a ella lo antes posible y proporcionarme tus comentarios y sugerencias para

mejorarlo.

Dado que la charla esta programada para un futuro cercano, agradeceria mucho si pudieras
realizar la revisién en un plazo de 24 horas. Tu experiencia y conocimiento son invaluables
para mi, y confio en tu juicio para ayudarme a pulir este material y asegurar una

presentacion efectiva.

Quedo a la espera de tu respuesta y agradezco de antemano tu amabilidad y disposicion
para ayudarme. Si tienes alguna pregunta o necesitas mas informacion, no dudes en

hacérmelo saber.

iMuchas gracias!

Se 0s cordiales, :
Sl ‘> Regenerate response

4




(m </Transformers>

efecurity

Output
Probabilities

Chear TOKENIZATION Write a story. — I

(| Add & Norm |<\\
Feed
Forward m‘ 213 | 042 | .. | 108 |+ [ ] \——’M‘ ]
i
(e | || e POSITIONAL B Coo [ose [ Tox |+ N i
Feed i
For?fr}ard }A’rte;tlon} Nx ENCODER ‘ -1.56 ‘ 1.34 ‘ ‘ 0.14 ‘+ -4’m_
o | — JEAErINETErY Tl I
* | ~{Add & Norm ) Masked
Multi-Head Multi-Head
Attention Attention
I 7 L J ATTENTION The door of the jaguar were opened.
N /N MECHANISHM . . ;
Positional @_@ Positional The jaguar made a howling noise.
Encoding ¢ Encoding
Input Output
Embeidding =mbedding https://towardsdatascience.com/transformers-141e32e69591
Inputs Outputs

(shifted right) WWw.one-esecurity.com | www.ds4n6.io 29



</Creacion de Deep Fakes>

efecurity

www.one-esecurity.com | www.ds4n6.io 30



</Creacion de Deep Fakes>

e _fecurcbg

File Edit Selection View Go Run Terminal Help

DeepFakes.ipynb X & O -

+ Code -+ Markdown | [> RunAll ‘= Qutline [, select Kernel

image = imageio.imread('/home/user/src/UMA summer/first-order-model/demo/img 1.png")

video = imageio.mimread('/home/user/src/UMA summer/first-order-model/demo/vid 1.mp4')

generator, detector = load checkpoints(config path='config/vox-256.yaml"',
checkpoint path='/home/user/src/UMA summer/first-order-model/vox-cpk.pth.tar', cpu=

predictions = make animation(image, video, generator, detector, relative= , Cpu=

imageio.mimsave('../output.mp4', [img as ubyte(frame) for frame in predictions])

https://github.com/AliaksandrSiarohin/first-order-model

www.one-esecurity.com | www.ds4n6.io




( e(ecurity )

Original Face A

Original Face B

o

w

</Auto-Encoders>

Encoder

Latent Face A

Encoder

Latent Face B

Decoder A Reconstructed Face A Reconstructed

Original Face A Encoder Decoder A Face A From B

Decoder B Reconstructed Face B

=

AT [ >
2 ja==—] =il

Original Face B Encoder Decoder B Reconstructed
Face B From A

https://www.oreilly.com/library/view/generating-a-new/9781484270929/

www.one-esecurity.com | www.ds4n6.io 32



(q‘Q) </Generative Adversarial Network (GAN)>

log (1 - D(G{z}))

a h
> D ' — log(D(x)) 4 !'ug(l D[G[E)})
|

J D(G(2)) and D(x)

Wy
&
=
g

z G(z)
Latent Space Generated Samples

Discriminator

Discriminator
IEL‘ Decision
X
Real Samples

https://github.com/enochkan/awesome-gans-and-deepfakes

www.one-esecurity.com | www.ds4n6.io 33



(; ) </Neural Radiance Fields (NeRF)>

https://stfwn.com/articles/neural-radiance-fields/

www.one-esecurity.com | www.ds4n6.io

MULTILAYER
PERCEPTRON
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</Deep Fakes Forensics>

efecur’u!:g
Fully
. Connected
C lut
onmvoiution | '_F‘_f____oﬁ?‘
Input Poolmgj_ﬁ,,-;- O-g_u
) ,
- o Convolutional Neural
. O Networks
\ )
Feature Extraction Classification
Original Image " e R 7 = ~ . Synthetic Image
0 CP;(;‘S::mls -

https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9141516
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(m </Explainable Al> S 2

efecurity

HUMANOS

sl PENSAMIENTO
m— . SIMBOLICO \ \l-

s x

INTELIGENCIA ARTIFICIAL TOMA DE

DECISIONES

Www.one-esecurity.com | www.ds4n6.io 36



(m </Problematica Judicial>

efecurity

DIGITAL FORENSICS

M =\
m
Y,

WWWw.one-esecurity.com | www.ds4nb6.10 37



( ) </Conclusiones>
e{ecurctg

<c1> Diferenciar entre identidad y persona </c1>

<c2> Digital Forensic clave para determinar identidad en fraudes online </c2>

<c3> Problematica en el uso de evidencias digitales en procesos legales <c/3>

<c4> Deep Fakes, una nueva y poderosa arma para suplantacion de identidad </c4>
<c5> Las leyes actuales no estan adaptadas a las Deep Fakes </c5>

<c6> Problema ético en el uso de la IA en la toma de decisiones </c6>

www.one-esecurity.com | www.ds4n6.io 38
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