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</WhoAmI>
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</Identidad y Forensia>
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</Persona y Usuario>

Autenticación
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</Persona y Usuario>
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Escenario por defecto
IDENTIDAD = PERSONA

Escenario alternativo
IDENTIDAD != PERSONA

</Identidad en procesos legales>
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</Caso de estudio real>

La búsqueda de la Identidad
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</Caso de estudio>

Empleado descontento Acceso a información 
confidencial de RRHH 

Distribución anónima de 
información 
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</Análisis forense de artefactos>

https://www.sans.org/posters/windows-forensic-analysis/
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</Caso de estudio – Empieza la búsqueda>

Forense del servidor vulnerado

• Usuario legítimo de HR comprometido
• IPs de ordenadores en salas de reuniones
• Tiempos de la actividad maliciosa
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192.168.1.100

? ?
?

</Acceso a la información>

https://www.sans.org/posters/hunt-evil/
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</Actividad de usuarios>
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</Caso de estudio – Expandimos la búsqueda>

Forense de los ordenadores de las salas de reuniones

• Usuario local genérico para entrar en el equipo
• Trazas de las conexiones al servidor donde estaba 

la información confidencial
• Multitud de IDs de dispositivos USB conectados
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</USB Footprint>

Volumne Serial Number

Volume Name: USB
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</Caso de estudio – Investigando los USBs>

Análisis de los dispositivos USB
Correlación temporal del ataque con los IDs de los USBs conectados

Búsqueda masiva de los IDs en todos los ordenadores de la empresa

Gran número de hits por USBs chinos (IDs duplicados)
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</USB Footprint>

WINDOWS REGISTRY HIVES SETUPAPI.DEV.LOG (PLUG AND PLAY LOGS)
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C:/Windows/inf/setupapi.dev.log

</USB Footprint – No encaja!>
Primera Conexión

USB Unique Serial Number

17



www.one-esecurity.com | www.ds4n6.io

USB Unique Serial Number ID = 6&1e768de5&0&_&0  

</USB Footprint>

Mismo USB en 50 máquinas 
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</Caso de estudio – Generando hipótesis>

Pregunta:
Cómo se comprometió ese usuario legítimo?

Hipótesis:
Hacking / sniffing en un servidor intermedio

Probablemente un usuario técnico
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</Caso de estudio – De vuelta al mundo real>

Análisis de USBs de usuarios técnicos

Localización usuarios técnicos con hits USB 
(programadores, administradores de sistemas, etc.)

“Triangulación” física

Cámaras de seguridad? 
Solo apuntan a zonas comunes

20



www.one-esecurity.com | www.ds4n6.io

</Caso de estudio – Se estrecha el círculo>

Forense de los equipos de los usuarios sospechosos

• 1 equipo muestra actividad compatible con el evento
• El usuario buscó cómo borrar trazas de conexión de un USB

Mala suerte! Encontró la referencia equivocada y no borró la traza!! :S
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</Análisis de buscadores web>

WINDOWS REGISTRY HIVES SETUPAPI.DEV.LOG
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</Caso de estudio – Hemos acabado… no?>

¡ NO !

Tenemos al usuario pero no a la persona

¿Es suficiente? 
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</Caso de estudio – En busca de la persona>

Correlación entre usuario y persona

• Patrón de actividad del usuario compatible con su función
• Excusa (no convincente): alguien usó su equipo
• Empleado con comportamiento conflictivo

En teoría sí…

Es suficiente?
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</ Caso de estudio – Problemática Judicial>

En el mundo real a menudo no!
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</Identidad y Deep Fakes>
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</Deep Fakes>

“Los Deep Fakes con propósito criminal son el delito basado en IA con mayor poder 

de daño (o lucro) de su especie y el más difícil de derrotar”. Crime Science Journal

DATA
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ATTENTION 

MECHANISHM

POSITIONAL 

ENCODER

TOKENIZATION

https://towardsdatascience.com/transformers-141e32e69591

</Transformers>

The door of the jaguar were opened.
The jaguar made a howling noise.
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Jess Garcia
@j3ssgarcia

</Creación de Deep Fakes>
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https://github.com/AliaksandrSiarohin/first-order-model

</Creación de Deep Fakes>
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https://www.oreilly.com/library/view/generating-a-new/9781484270929/

</Auto-Encoders>
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https://github.com/enochkan/awesome-gans-and-deepfakes

</Generative Adversarial Network (GAN)>

33



www.one-esecurity.com | www.ds4n6.io

https://stfwn.com/articles/neural-radiance-fields/

MULTILAYER 
PERCEPTRON

</Neural Radiance Fields (NeRF)>
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https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9141516

Convolutional Neural 
Networks

</Deep Fakes Forensics>
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</Explainable AI>

TOMA DE 
DECISIONES

HUMANOS

INTELIGENCIA ARTIFICIAL

PENSAMIENTO 

SIMBÓLICO
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</Problemática Judicial>
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</Conclusiones>

<c1> Diferenciar entre identidad y persona </c1>

<c2> Digital Forensic clave para determinar identidad en fraudes online </c2>

<c3> Problemática en el uso de evidencias digitales en procesos legales <c/3>

<c4> Deep Fakes, una nueva y poderosa arma para suplantación de identidad </c4>

<c5> Las leyes actuales no están adaptadas a las Deep Fakes </c5>

<c6> Problema ético en el uso de la IA en la toma de decisiones </c6>
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